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DATA BREACH

DATA BREACH ist ein «Vorfall» bei dem SENSIBLE, geschitze oder vertrauliche daten GESTHOLEN WERDEN

ODER VERLOREN GEHEN

VERHINDERN SIE DATENSCHUTZVERLETZUNGEN
MIT DIESEN EINFACHEN MASSNAHMEN

Speichern Sie Firmendaten nicht in privaten Notebooks und Smartphones,
Tablets oder Speichersticks. Erlauben Sie den Zugriff auf Daten nur Kollegen, die
tatsachlich mit den betreffenden Daten arbeiten miissen. Bei Verlust von
Geschéaftsausstattung sind PC-Support und Datenschutzbeauftragte unverziiglich
zu informieren. ‘

Schitzen Sie Ihre Arbeitsmittel vor unbefugtem Zugriff. Wenn Sie lhren
Schreibtisch verlassen, sperren Sie immer den Desktop lhres PCs oder
Notebooks. ‘

Speichern Sie Ihre Passworter immer sicher, z. B. in einem Passwort-Manager.
Das gleiche Passwort sollte nicht fiir mehrere Systeme verwendet werden und
sollte regelmaRig geandert werden. Passwdrter miissen nicht an den Bildschirm
angehangt, unter der Tastatur platziert oder an Kollegen weitergegeben werden.
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Halten Sie sich an die "Clean Desk"-Richtlinie: Lassen Sie niemals Dokumente
mit sensiblen Daten auf lhrem Schreibtisch im Biro liegen. Diese Richtlinie gilt
auch fur die Verwendung am Kundendienstschalter, in einer Filiale oder an einem
offentlich zugénglichen Drucker. ‘

Personliche Papierdokumente sollten nach Gebrauch immer im Aktenvernichter
entsorgt werden, nicht im Papierkorb.
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Gerlichte liberschlagen sich. Seien Sie vorsichtig bei Geschaftsgesprachen an
offentlichen Orten, Gbermitteln Sie in diesem Zusammenhang keine vertraulichen
Informationen und schiitzen Sie Ihren Bildschirm vor neugierigen Blicken.
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Schitzen Sie Ihre Privatsphéare! Posten Sie keine personlichen Informationen
oder Bilder von Kollegen, Freunden, Kunden oder Lieferanten in sozialen
Medien/Netzwerken oder in Teams-Chats/Arbeitsgruppen.

DOCH WENN ES TROTZ ALLER AUFMERKSAMKEIT
ZU EINEM DIEBSTAHL ODER VERLUST VON DATEN
KOMMT...

...SOFORT KONTAKT PER TELEFON
ODER E-MAIL:

@ Leiter Compliance und Datenschutz:

V. Monney 091 850 83 00
Leiter IT:
D. Pesenti 079 227 82 05

Support PC 091 850 86 86

Leiter Sicherheit:
D. Bernasconi 079 619 49 86

Email Datenschutz protezionedati@migrosticino.ch
Email Support PC supporto.pc@migrosticino.ch

*Informieren Sie in jedem Fall immer lhren Vorgesetzten!

Identifizieren Sie die Art der gestohlenen
oder verlorenen Daten und beschreiben Sie
den Sachverhalt im Detail!

Wo ist das passiert? Wie?
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