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DATA BREACH

DATA BREACH é un «incidente» in cui DATI SENSIBILI, protetti o riservati vengono RUBATI O PERSI

PREVENITE IL DATA BREACH CON
QUESTE SEMPLICI MISURE

Non conservate i dati aziendali in notebook e smartphone privati, tablet o
chiavette di memoria. Consentite I'accesso ai dati solo ai colleghi che devono
effettivamente lavorare con i dati in questione.

In caso di perdita di attrezzature aziendali il Supporto PC e i responsabili della
Protezione dei dati devono essere immediatamente informati.
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Proteggete le vostre attrezzature di lavoro dall’accesso non autorizzato.
Quando si lascia la scrivania bloccare sempre il desktop del PC o del notebook.
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Conservate sempre le password in modo sicuro, ad esempio in un gestore di
password. La stessa password non deve essere utilizzata per piu sistemi e
deve essere cambiata regolarmente. Le password non devono essere attaccate
allo schermo, messe sotto la tastiera o passate ai colleghi.
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Rispettate la politica «clean desk»: non lasciate mai documenti con dati
sensibili sulla scrivania in ufficio. Questa politica & da utilizzare anche allo
sportello del servizio clienti, in filiale o presso una stampante accessibile al

pubblico. ‘

| documenti cartacei personali devono sempre essere smaltiti nel
distruggidocumenti dopo I'uso, non nel cestino della carta.
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Le voci corrono velocemente. Fate attenzione a conversazioni di lavoro in
luoghi pubblici, non trasmettete alcuna informazione confidenziale in questo
contesto e proteggete il vostro schermo da occhi indiscreti.
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Proteggete la vostra privacy! Non pubblicate nessuna informazione personale o
immagini di colleghi, amici, clienti o fornitori sui social media/network o in
chat/gruppi di lavoro Teams.
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MA SE NONOSTANTE TUTTE LE ATTENZIONI,
AVVIENE UN FURTO O UNA PERDITA DI DATI...

...CONTATTARE IMMEDIATAMENTE
TELEFONICAMENTE O VIA MAIL:

Responsabile o sostituto Compliance e Protezione Dati:
R. Croce 079 373 14 56
C. Rezzonico 079 469 22 15

Responsabile Servizi Informatici:
D. Pesenti 079 227 82 05
Supporto PC 091 850 86 86

Responsabile della Sicurezza:
D. Bernasconi 079 619 49 86

Email Protezione dati protezionedati@migrosticino.ch
Email Supporto PC supporto.pc@migrosticino.ch

*In ogni caso informate sempre il vostro superiore!

Dove € successo?

Identificare il tipo di dati rubati o persi e
descrivere i fatti in maniera dettagliata!

Quando?
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Come e successo?


mailto:protezionedati@migrosticino.ch
mailto:supporto.pc@migrosticino.ch

	Diapositiva 1

